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O cem si budeme povidat?

* Jak za¢it s compliance u Al/LegalTech nastroju?
e Strategicka a operacni rizika Al

* Akt o umelé inteligenci

* Osobni udaje a Al

* Kyberneticka bezpecnost a provozni odolnost

* Sektorova regulace s dopadem na vyuziti Al

* Rizeni (compliance) rizik v praxi
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Riziko je zaklad!

* Kdyz se chceme chranit, musime vedeét, co a proti Cemu chranime

* Riziko? Moznost, ze se v budoucnu stane néco Spatného...

o S urcCitou pravdepodobnosti (ne zcela hypoteticky) nastane udalost, ktera
bude mit negativni dopad na chranény zajem, napf. penize, divérné
informace, kybernetickou bezpecnosti, provozni odolnost, dodani
projektu, klienty, existenci spolecnosti, dodrzovani regulace...

 Informacni aktivum = zranitelnost = hrozba = riziko

* Klientske udaje > Free verze Al nastroje > unik dat k provozovateli
nebo dalsimu uzivateli (prompt injection) > poruseni GDPR
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Trocha teorie nikoho nezabije...

* Jak se méri "velikost" rizika? Kombinace pravdépodobnosti a dopadu

* Pravdépodobnost: Jak pravdépodobné je, ze se riziko materializuje?
* Ixzarok, Ixza5let, Ix za 20 let?

* Dopad: Jak vyznamny bude dopad realizovaneho rizika?
* Naklady na nahradni reseni, prima ztrata, naklady na opravu, pokuta, reputace...

* Mozné osetreni rizika
* Zmirneéni, akceptace, preneseni, odstranéni
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Neni riziko jako riziko!

* Strategicka a operacni rizika?
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Strategicka
rizika




Operacni rizika

* Compliance rizika

nformacni bezpecnost
Pravni rizika

Provozni rizika (odolnost)
Financnirizika
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Compliance rizika

* Akt o umelé inteligenci
« GDPR
* Sektorova regulace

K1 MYRIAD



Akt o umele inteligenci

* VWhlagen v Ufednim véstniku dne 12. ervence 2024
» Uginnost postupné:

o 2.Unora 2025: Obecnd ustanoveni zakaz vysoce rizikovych systému,
povinné Skoleni zaméstnancu

o 2. srpna 2025: Zahajeni ¢innosti dozorovych Ufadl, dozor na urovni EU
a pravidla pro obecné modely Al

o 2.srpna 2027: Zbytek, v€etne pravidel pro vysoce rizikové systemy
* Digitalni omnibus?

K1 MYRIAD



Rizikovost Al podle Al Actu

Ctyfi kategorie rizikovosti Al pro dotéené osoby

Neprijatelné (¢l. 5), napft.:
o Podprahové ¢i manipulativni techniky
o Zneuzivani zranitelnosti skupiny osob
o Socialni scoring

Vysoke riziko (Cl. 6 a priloha lll), napt:
o Biometricka identifikace na dalku, rozpoznavani emoci
o Kriticka infrastruktura (smérnice CER a novy zakon o kritické infrastrukture)
o Rozhodovaniv HR oblasti
o Pristup k davkam
o Posuzovani uveéruschopnosti
o Rozhodovaniv oblasti Zivotniho a zdravotniho pojisténi

Omezené riziko (zvukovy, obrazovy nebo video obsah podobny realité)

Minimalni riziko - ostatni -
4 MYRIAD
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High-risk systémy

» Poskytovatelé a provozovatelé vysoce rizikovych Al systému
museji plnit fadu povinnosti, mj. zavést systém rizeni rizik

e Cl. 9/2/a Al Actu: Systém Fizeni rizik je chapan jako nepfetrzity
opakujici se proces planovany a provadeny v ramci celého
zivotniho cyklu vysoce rizikoveho systému Al, ktery vyzaduje
pravidelny systematicky prezkum a aktualizaci. Zahrnuje
nasledujici kroky: ... identifikaci a analyzu znamych a rozumneé
predvidatelnych rizik, ktera muze vysoce rizikovy systém Al
pouzivany v souladu se zamyslenym ucelem predstavovat pro
zdravi, bezpecnost nebo zakladni prava.
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Al rizika pro organizaci
* Jerizenirizik podle Al Actu pro organizaci dostatecne?

* Ochrani dostatecne sama sebe proti vsem
(operacnim/compliance) rizikim?
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Neni riziko jako riziko |

* GDPR a Al Act resi rizika pro prava a svobody dotcenych osob

* Na financnim trhu, v ramci ISMS, projektoveho rizeni, kriticke
infrastruktury, rizeni obchodnich rizik atd. identifikujeme a snizujeme
rizika pro organizaci
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Co s tim? Ridit Al rizika z pohledu organizace

|.  Porozuméni specifikum a potrebam organizace

Jasny pristup a zavazek vedeni k etickému a transparentnimu vyuzivani Al
Prijeti interni strategie pro vyuziti umélé inteligence

Urceni roli a odpovédnosti

Proces pro identifikaci a hodnoceni rizik plynoucich z vyuziti umélé inteligence

Nastaveni opatreni a kontrol ke snizeni neprijatelné vysokych rizik

N oA WD

Zajisteni kvalifikace, odborné pripravy a dostatecnych zdroju pro zaméstnance podilejici se na

vyuziti Al

8. Proces pro pravidelné hodnoceni Al rizik, dostatecnosti kontrol a celého AIMS, prabézné
vylepsovani

9. Dostupna dokumentace celého systému a vsech jeho dulezitych kroku

* inspirace ISO ISO/IEC 42001:2023: Systém rizeni umélé inteligence
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Osobni udaje a Al

* Osobni udaj: prakticky vse, co lze realné spojit s fyzickou osobou
(vC. verejneé dostupnych dat, pseudonymizovanych dat atd.)

e /pracovani: operace Ci sestava operaci provadena s osobnimi
udaji automatizovane (nebo manualne s rejstrikem)

« Zpracovani osobnich udaju > GDPR
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GDPR rizika

* VVyvoj Al modelu s vyuzitim osobnich tdajl
o Kdo je odpovédny za zpracovani osobnich tdaju?
o Pravni titul a dalsi GDPR povinnosti/odpovednosti

« Zpracovani osobnich udaju pfi provozu Al

o Odpovédnost organizace: spravce a zpracovatel, pfedani dat mimo EU,
transparentnost, automatizované rozhodovani

o BezpecCnost a integrita > kyberbezpecnost
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Kyberbezpecnost - compliance rizika

* Organizace je vrezimu NIS2 (ZkB) nebo DORA

* Externi aplikace = povinnosti pro fizeni dodavatelskéeho retezce
(vybér a hodnoceni dodavatele, smlouva, evidence, kontrola)

* Interni aplikace > soucast IT prostredi, tzn. fizeni zmen, pristupova
opravnéni, aktualizace, evidence, incidenty...
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Kyberneticka rizika

e Unik dGvérnych informaci
o Provozovatel systému, dalsSi uzivatelé (umysl, nahoda/chyba)

o Osobni udaje, bankovni tajemstvi, obchodni tajemstvi (know-how, kéd, ceny,
planované produkty)

* Ohrozeni provozu a dostupnosti
o ZavlecCeni slabiny, chyba pfi testingu, monitoringu, provozu, fizeni vykonu

* Oslabeni kybernetické bezpecnosti a provozni odolnosti

o Bezpecnostnichyba, selhani bezpecnostniho nastroje, nezachyceni/spatne
vyhodnoceni alertu, bypassmg fizeni pfistupl a roli

 Autenticita

o Generovaneé vystupy nejsou overitelné (halucinace), neschopnost
auditovatelnosti konkrétniho zaveru, doporuceni, manlpulace vstupnich dat pro

ovlivhéni modelu
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Sektorova regulace

* Financ¢niregulace (AML, obezfetnost, distribuce produkt():
o Dokumentovatelnost a rekonstruovatelnost postupl a ¢innosti

o Dohledovy benchmark CNB &. 2/2023 K provadenikontroly klienta prostrednictvim systemu k
monitoringu transakci, cast VI. AML monitoring s vyuzitim umelé inteligence (Al): overeni

kvality vstupnich dat, dokumentovatelnost moznost prubézné kalibrace, fizeni rizik,
testovani, bias, transparentnost

o Lze zobecnit pro dalSi povinnost dle financniregulace

e /Zdravotnictvi

o Al Act nefadi vyuziti Al ve zdravotnictvi mezi vysoce rizikové systémy, protoze existuje
samostatnaregulace

o Narizeni €. 2017/745 o zdravotnickych prostredcich + narizeni €. 2017/746 o diagnostickych
zdravotnickych prostredcich in vitro, vztahuji se mj. na pristroje, zafizeni, software Ci systém
vyuzivany k ziskani nektere informaci napr. o vrozeném postizeni, predlsp02|0| kurcitemu
zdravotnimu stavu nebo nemoci nebo pro stanoveni bezpecnostl a kompatibility s moznymi
prijemci atd.

o PoZadavky na fizeni systému (podobné Al Actu): Zajistit bezpe€nost a vykonnost Al nastroja a
tyto nastroje evidovat, hodnotit jejich rizikovost, mit k dispozici aktualni a uplnou technickou
dokumentaci, zavést system fizeni kvality, oznamovat zavazné incidenty atd. I l MYRIAD
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Jak rizikim prechazet?

e Riziko ShadowAl = skoleni + "zbranova amnestie"

* Resit jednotlivé pfipady vyuZiti Al individualné: proces + nastroj
(model, verze, podminky) = rizika > opatreni

* Pravidelné aktualizovat, rychleji nez v jinych procesech

* Celkova governance (alespon zakladni strategie, role, povinnost,
vazba na dalsi predpisy)
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Priklady opatreni

* Provoz a dostupnost

 Kontrolovat vystupy (manualné, automaticky?), ovérit spolehlivost v
omezeném rozsahu (pilot), vybér spolehlivého dodavatele

* Compliance (a pravni) rizika
e Znat podminky externiho nastroje (vC€. sledovani zmeén), vybér vhodné
licence, Skoleni, aplikace sektorové regulace
* DOvérné informace

* Interni klasifikace informaci, vybér vhodné licence (nesdilet data s
ostatnimu uzivateli, data lokace), pseudonymizace, Sifrovani dat, skoleni
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Al je fajn, ale...

: B jako 7= C jako
Q Aljako Al 4 bezpe&nost =l compliance

frantisek@myriad.company Vq MYRIAD
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